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PROJEKTZIEL
Das Ziel von CADSP ist die wissenschaftlich-fundierte Konzeption und prototypische Evaluierung
einer Cyber Attack Decision and Support Plattform (CADSP) für ausgewählte BMLV
(Bundesministerium für Landesverteidigung) Anwendungsfälle und definierte Prozesse für Cyber
Incident Responses speziell im militärischen Umfeld. Dabei soll CADSP untersuchen, welche
Datenquellen im gewählten Anwendungsfall geeignet sind, um hinreichend akkurate
Informationen zur Lageeinschätzung in Bezug auf den aktuellen Sicherheitsstatus der eigenen
Infrastruktur und stattfindender Cyber-Angriffe zu ermöglichen. Darauf aufbauend sollen eine
passende Benutzeroberfläche und Lagebildvisualisierung generiert werden, die den Cyber
Incident Response Prozess optimal unterstützen. Das Projekt soll sicherstellen, dass eine User-
zentrierte Unterstützung in Form eines Software-Prototyp die Situational Awareness und
dadurch die Handlungsfähigkeit der militärischen Nutzer nachweislich hebt. Es wird hierzu mit
anerkannten qualitativen und quantitativen Methoden für Benutzertests gearbeitet.

Projektlaufzeit: 01.11.2019 – 30.04.2022

3. FORTISSIMO Fachtagung

CONCEPT OF OPERATIONS UND GROBKONZEPT

Zielsetzungen
• Definition des Lagebildbegriffs und 

Situationsbewusstseins des Bedarfsträgers
• Identifikation von Praxis-Anwendungsfällen
• Formulierung von funktionalen und nicht-funktionalen 

Anforderungen
• Komplettierung mit Anforderungen aus theoretischen 

Quellen
• Entwicklung des CONOPS

MODULARE ARCHITEKTUR

Zielsetzungen
• Generelles Architekturdesign und Schnittstellen zu BMLV 

Tools
• Strategie und Techniken des Loggings und der Sensorik
• Normalisierung und Common Information Model
• Untersuchung der Möglichkeiten der Anomalieerkennung

in Betriebsdaten

REALISIERUNG EINES DEMONSTRATORS

Zielsetzungen
• Implementierung / Integration Cyber

Security Sensorik und Anbindung an 
existierende Datenquellen

• Anbindung an BMLV Bestandstools
• Integration neuer Incident Response Tools
• Proof-of-Concept Lagebildvisualisierung für 

BMLV Anwendungsfälle

VALIDIERUNG DES DEMONSTRATORS

Zielsetzungen
• Technische Tests der Gesamtlösung
• Human Performance Tests
• Untersuchung der Einsetzbarkeit des 

finalen CADSP in einem realen Szenario
• Stakeholder Workshop und Feedback 

Sessions

Konzept-Lagebild (links) und implementierte Demonstratoren (oben, rechts)

Beispielhafte Lagebildprozesse: „Erhebung der 
eigenen Lage“ (links); Behandlungsprozess für UC 
„Sicherheitsvorfall bei einer externen 
Partnerorganisation“ (oben)

Harmonisiertes Datenmodell als Grundlage für Information Fusion und Lagebilderstellung

https://www.ait.ac.at/cyber-security/

