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PROJEKTDATEN
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STATUS QUO IN DER CYBER ABWEHR

« Standig andernde Bedrohungslage
* Neue Angriffstechniken

« Veranderte Rahmenbedingungen
+  Gesetzeslage: NIS(2), DSGVO, Cyber Security Gesetz
* Neue Einrichtungen bei Behérden: CSC, CDZ
*  Neue Pflichten (Meldepflicht der BwDs, Audits, ...)

* Neue Technologien: Cloud, Mobile, (1)loT, ...

« Komplexe und fordernde Situationen bei ,Ereignissen”

* Fundierte Grundlage zur Entscheidungsfindung notwendig!
+ Umgang mit Bedrohungen: Risikobewertung durch Trendanalysen
«Umgang mit Vorfallen (Incidents)

*  Bewertung von Handlungsoptionen im konkreten Anlassfall
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AUSPRAGUNG VON VITALEN CYBER MNMT
INCIDENT RESPONSE FAHIGKEITEN

(1) einen Vorfall (2) Zusammenhange erkennen
rechtzeitig aufdecken und die richtigen
konnen Schlisse ziehen

(Monitoring, Sensorik) (Datenanalyse)

Um die richtigen
Gegenmalinahmen
einzuleiten muss
man...

(3) die relevanten (4) die aktuelle
Akteure zielgruppenspezifisch Lage hinreichend
mit Informationen versorgen akkurat einschatzen

(Informationsverteilung) (Lagebilddarstellunq)
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HARMONISIERTES DATENMODELL

Zusammenfuhren aller relevanten
Informationen zur Beurteilung der Lage

- Incident Handling, Risiko Management,
Service Delivery, Vulnerability
Management

Anbindung div. Datenquellen

+ Asset Mgmt, CMDB, Service Catalog,
Monitoring Systeme, SecReports, Audits...

Wiederverwendung vieler Formate/Standards
- CVE, CVSS, CPE, STIX, ...
Balance zwischen Flexibilitdt und Struktur
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CONOPS - PROZESSMODELLE

Summarne resuts

> Focward memes:

e Lfd. Sammeln der Daten

* Anfertigen der Lageberichte
 Reaktion auf Vorfalle
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Dateninterpretation und Erhebung der Lage
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BPMN Workflows fir die wichtigsten Prozesse
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KONZEPT DES LAGEBILDES

Zielgruppenspezifische Lagebilder

* Rolle/Entscheidungen

- Zeit: Tagl., wochentl. Monatl.
Grundaufbau

* Generelle Lagetbersicht (Ampel)
« Zusétzl. textuelle Aufbereitung

« Trends hinsichtlich festgelegter
KPls

« Service Delivery Status
* Nach Service-Klassen
* Nach Abteilung
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AD HOC SITUATIONAL REPORT 2021/11/11

ASSESSMENT EVENTS

General Status ICT | Domestic

General Status ICT | Abroad
| Potential security incident.

Cyber Security

No limitations on services at domestic and international level.

Based on PO's notification (received 11/11/2021), there was an APT security incident in PO's
ICT infrastructure. The information provided by PO included indicators, vulnerabilities, as well
as an initial attribution of the attacker . According to PO's experts, the adversary is a state-
backed cyber espionage group from the state of Ostarrichi. CERT confirmed increased
suspicious activities upon request that could also be attributed to Ostarrichi . IH confirmed the
occurrence of traces (malware attachments) on Public Relations Department mail systems.
VM confirmed that occurrence of vulnerabilities mentioned by PO during the suspected
attack period. IH also initiated countermeasures. At this time, it cannot be ruled out that an
APT is present. The Public Releation Department systems have been taken offline for the time
being and are under forensic investigation. No traces of an attack have been found on critical
systems at this time, and investigations are ongoing.

- I/NL

Increased attention needed on
mission critical services.
Potential APT present!

CYBER-SECURITY SITUATION OVERVIEW (LAST 30 DAYS) RISK MGMT

INDICATOR il

SERVICE SECURITY STATE

Major Global Security Events N Public

Ext. Partner Incidents 2 2 L3l [ " Armed Forces
Internal Incident Reports 1 Y

Internal Vulnerability Reports 10 2 Command




UMSETZUNG IM PROOF-OF-CONCEPT

« Sammlung von Meldungen/Reports aus
Fachabteilungen

*  Neue Risikobewertungen
*  Neue Vulnerabilities
*  Neue Vorfélle
*  Neue Auditberichte
* Allg. politische Lage
» Eingliedern strukturierter Informationen

Ereignis 002 vt o 20710034 1443

durch Anbindung an div. ,real-time*® - e
Datenquellen (OSINT) 2y oy
» Teil-automatisierte Auswertung bzw. &= e
Aggregation mittels Machine Learningund = ,.cw woss? Best
NLP (Konzept) RATINGS IMMA(-ENABH POE')R 0; (-()(:)D !)((HE(NI IMMA(;&NAHU
- Berechnung von KPIs und visuelle scone: La L L i 1 4'0 : 5'05' L "'05' —~ : — 'lfm

Darstellung SUS Score: 68,1
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RESULTATE DES PROJEKTS

Machine Learning zur

Abbildung CONOPS fur BMLV CADSP Architektur
Datensammlung u. Bewertung
« Bedarfstragerprozesse * Modulare, offene, tragfahige und » Konzepte und Modelle zur
« Organigramm beteiligter Akteure erweiterbare Architektur mit Datensammlung und Analyse
und ihre Rollen/Profile standarisierten Schnittstellen » Katalog moglicher Datenguellen
* Relevanz von Fachdaten fir » Erarbeitung geeigneter Analyse-
unterschiedliche Akteure Algorithmen

Implementierung eines PoCs Validierung der PoCs Wissenschaftlicher Diskurs
* Funktionaler Prototyp kompatibel zu » Spezifische Testpléane und » Einbringung allg. Konzepte,
existierender Toollandschaft Testmethodik losgeldst vom BMLV Kontext, in die
* Fir ausgewahlte BMLV Szenarien * Human Performance Tests zur wissenschaftl. Community
und als Grundlage weiterfilhrender Bestimmung der » Vernetzung mit Stakeholdern quer
Human Performance Tests Effizienzsteigerungen Uiber Europa

* User Acceptance Tests

26/04/2023 Skopik F., Bonitz A., Grantz V., Goehler G. (2022): From scattered data to actionable knowledge: flexible cyber security 10
reporting in the military domain. International Journal of Information Security, Vol.21, pp. 1323-1347, Springer.



AUSBLICK: AWAKE (2021-2024)

a

* CEF Projekt mit CERT.at, BMI und BKA - o =T mo VZ;”; ““““““““ o
* OSINT Collection und Clustering —N
« NLP Features (machine learning) = e

- Keyword Extraction

«  Topic/Story Clustering

« Erstellen von Zusammenfassungen —
» Erstellen von Reports (,Tagesberichte®) Digital Interface RAM
» Zielgruppenspezifisches Teilen von Reports | :::—Z -
« Erweiterungen von taranis-ng (CERT.sk) e ————

- Open Source: https:/github.com/ait-cs-laaS/Taranis-NG ~ ~ S =
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https://github.com/ait-cs-IaaS/Taranis-NG
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